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1 [bookmark: _Toc288854968]项目背景
贵阳铁投供应链有限公司隶属于贵阳市公共交通投资运营集团有限公司，由于地理位置位于贵阳市花溪区孟关乡改貌村，不能纳入到交运集团统一办公网络进行管理，需要独立使用网络，目前我司针对互联网没有整套的网络安全解决方案，网络安全情况较为薄弱，有线无线网络均直接接入网络即可上网，网络接入点较为分散，且目前存在合作伙伴驻场办公的情况，网络使用人员更为复杂。为了更好地对内部网络地址进行分配、设备进行管理，杜绝外部非法访问，一旦发现网络问题，能具体定位到人员，因此需要一套网络安全认证平台，对内部网络接入进行统一管理。
2 [bookmark: _Toc1472404956]功能需求
基本要求：对原网络不造成影响，测试、部署等环节，不可中断网络使用。
为能够使设备能够正常接入互联网，同时能够对IP地址、接入设备等进行管理，因此本次提供的网络安全认证平台需具备以下功能：

	贵阳铁投供应链有限公司网络安全认证认证平台采购服务-功能需求清单

	编号
	功能名称
	功能描述
	数量
	单位

	1
	网络安全认证
	常见的认证开通流程基本是通过保存在服务端的用户信息进行身份鉴别，从而触发系统使得内部用户正常上网，当该用户不在列表中时就需要人工进行上网申请的审核，确认用户身份后再进行网络放行。
1、内部已登记用户的认证；2、非内部用户的认证；3、网关管理员在通过认证后，系统自动判定权限，从而实现分域分权管理。
终端在认证过程中不应安装任何软件、插件，不额外占用终端硬件资源。
认证通过短信认证，且在服务期内，短信数量不限制数量，免费提供。
	1
	项

	2
	IP地址管理
	针对IPv4v6地址的全生命管理，系统可实现自定义IPv4v6可视化编码方案，分段定义IPv4v6方案规划；IPv4V6现网采集与模糊查询等功能。

按网段直观显示IP地址状态以及地址分类；关联地址规划、现网；实现IP地址分配、回收、预留。提供多视角的IP地址规划管理，支持拖拉拽或批量导入；支持网段与权限绑定，定义用户操作不同子网。
内置IP地址或地址段的分配、回收、变更流程，规范化IP地址申领与退服过程，跟踪每个地址的使用状态。
	1
	项

	3
	权限管理
	具备管理员权限的分级分权功能。超级管理员可以按照实际规划情况任意划分不重叠的IP地址范围，再分别指派给二级管理员自行管理和使用。二级管理员对自己管辖内的IP地址范围有完全的增删改操作权限，包括划定IP子网、标识和备注IP地址相关信息、指定IPv4-MAC、IPv6-DUID发现任务并作处理等，做到IP地址预规划、预分配。
其他的权限如账号权限，不同的账号具有不同的菜单权限。统一由超级管理员进行分配。
	1
	项

	4
	终端管理分析
	终端的管理主要是针对如办公终端，能够实现防止内网非法连接外网等功能。
	1
	项

	5
	终端资产管理分析
	针对两类资产可实现功能观看。虚拟资产可查看每层楼的IP分布情况，点击可查看对应IP地址的使用责任人及相关信息。也可以通过人员信息反查资产使用情况。
	1
	项

	6
	用户管理
	该功能可通过系统预设的用户导入模板对已导入的用户进行管理。同时针对系统账号的管理。可以与第三方用户数据库联动，自动同步用户数据；或通过API与三方用户数据接口同步。同步的内容可包含用户信息与组织结构等必要内容
	1
	项

	7
	状态监控
	包含：1、网络运行状态监控；2、IP地址使用监控；
	1
	项

	8
	日志管理
	日志管理功能主要融入上述各个模块中，每个功能中都可以进行日志的查看、导出。同时还具有行为记录功能，系统自动将每个账号的登陆、操作进行详细的记录，方便进行溯源工作。日志支持导出、外部备份
	1
	项

	9
	数据共享
	系统除了能导出相关数据外，还需要能提供数据共享接口，共享终端资产信息、IP资产信息等数据
	1
	项



3 [bookmark: _Toc1256031111]技术保密要求
投标方应对本项目所涉及到的过程数据以及结果数据严格保密，未经授权不得泄露给任何单位和个人，不得利用此数据进行任何侵害甲方网络的行为，否则甲方有权追究投标方的责任。
4 [bookmark: _Toc350632567]服务期限
本项目的服务起始时间为：自合同签订之日起36个月。
投标方应提供必要的支撑服务以保证平台的正常运行，如认证方式采用手机短信验证，服务期内需包含短信费用。
5 [bookmark: _Toc386426201]项目验收和考核
[bookmark: _Toc119915673]5.1 功能点验收清单
按照本业务需求书的功能点清单进行核验。
[bookmark: _Toc119915674]5.2 应交付的资料
（一）平台运行季度巡检报告
（二）平台服务验收报告
[bookmark: _Toc119915675]5.3 验收方式
现场验收
1、提供Saas化平台，并完成调试、上线工作。
2、完成项目的上线、培训，检查人员根据功能实现情况进行验收评价。
3、签署验收证书。
[bookmark: _Toc119915676]5.4 验收标准
由投标方申请验收，采购方组织验收，根据功能清单及所提供的软件文档清单是否满足上述要求，综合考虑验收事宜。
6 [bookmark: _Toc119915677][bookmark: _Toc674611679]运维及售后服务要求
6.1 投标方须贵州省内具有本地化服务团队，当系统在使用过程中出现问题，投标方应在30分钟内积极响应,2小时内进行故障处理；紧急故障须在2小时内时解决。
6.2 投标方须有完善的售后服务体系，针对本项目须提供完善的售后服务解决方案。
6.3 有关软件在其它地方使用过程中出现的质量问题,投标人应及时告知,并采取相应措施免费解决。
6.4 投标方应为采购方提供免费集中培训，必要时进行现场试验指导。
6.5 投标方应在服务期内为采购方免费提供软件升级服务。
6.6 其他未约定的事宜，以采购方要求为准。
6.7 服务内提供免费运维技术支持
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